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ASM (Attack Surface Management)



攻撃者

Inetrnet

IT 資産を守るためインターネットに向けて弱
点をさらしているIT資産を特定・把握するこ
とが重要

公開IT資産

VPN

Sensor

Device

Cloud

IoT

Router

Server

参照:経済産業省 商務情報政策局 サイバーセキュリティ課
https://www.meti.go.jp/press/2023/05/20230529001/20230529001-a.pdf

サイバー攻撃の初期段階では、公開されている情報やイ
ンターネットからアクセス可能な IT 資産から得られる情
報を⽤いて攻撃対象を選定したり、攻撃⼿法を確⽴した
りする「偵察」が⾏われるとされています。

https://www.meti.go.jp/press/2023/05/20230529001/20230529001-a.pdf


偵察 武器化 配送 攻撃 インストール 遠隔操作 ⽬的の実⾏
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サイバーキルチェーンとのマッピング

：機能提供範囲



Internet Assetにおけるセキュリティリスク

ü即時性の向上
• デイリーによる全てのInternet Assetに対するスキャン

ü シャドーITの即時検査
ü インシデントの可能性の即時検査

üより深くより詳細に
• 3,500以上のPortを対象に、オープンなポート等を明⽰

ü IoT機器の管理画⾯などの公開の即時検査

ü履歴の管理
• 全ポートの過去の履歴も全て記録

サプライチェーン全体においてのInternet Assetへの対応も可能

のベネフィット

ü 即時検査を⾏うことで現在の状態を把握し問題の認識ができ、より安全な運⽤を⾏うこと可能となります。



Search 概要

IPv4
IPv6

全てのIPのトップ100Portを毎⽇
全Portは10⽇毎にスキャン

⽇々、リフレッシュ

スキャン結果のBig Data

ユーザー
IPアドレス
IPレンジ

クエリー

Open Port
Protocol
CPE
OS Version
Service
Banner
TLS
History etc

IP Address

クエリー数/⽉で課⾦

2億1100万のIPv４のホスト
6700万のIPv6のホスト
5億12000万の仮想のホスト
AWS、Azure、GCPに対応
3500以上のポート
オープンなポートとプロトコルを⾒える化
機器、OS、サービスの特定



ASM

Censys Search(Scanner)
l IPv4,IPv6 両⽅を対応
l 約3,500のPortをActiveScan
l クラウドリソースへの対応
l Open Portの⾒える化
l 機器、OS、サービスの特定

Censys Exposure Management (Scanner)
l インターネットに公開された資産の管理＝

Exposure Management
l Censys Attack Surface Managementは、⾼

度な脅威とそれにさらされている資産を特定し、
修復するための必要な重要な情報を提供します。

RainForest ASM (OSS) kr:ns(Passsive)

l Darknet
l honeypot
l DRDoS

l Censysの検索⽅法の提供
l ⽇々の差分
l サービスの検索
l CPEから取得したCVE情報



Censys Search

検索結果

詳細データ

履歴データ

l Censys search APIを利⽤することで
このようなデータをJSON形式で取得
が可能

l 取得されるデータはプログラムや
SIEMなどへの取り込みが可能

https://search.censys.io/api

https://search.censys.io/api


RainForest ASM

CLI Tool例

LabelでVPNサービスを検索した結果

⽇毎の差分結果

l censys APIを利⽤するpythonスクリプトをOSSで提供します

l スクリプトでの検索結果はMongoDBに蓄積され、蓄積された
データから下記のデータを閲覧するweb UIも提供します
Ø ⽇々の差分

ü ⾚：openになったサービス
ü 緑：closeになったサービス

Ø Censysが付与するラベルで検索した結果⼀覧

https://bitbucket.org/rainforest-tokyo/censys/src/master/

https://bitbucket.org/rainforest-tokyo/censys/src/master/


RainForest ASM

l kr:nsのライセンス購⼊時には⾚枠の部分に下
記の情報が付与されます
Ø Darknet
Ø honeypot
Ø DRDoS
Ø OSINT

l 詳細情報収集機能を有効時にはCPE情報やその
CPEに関連するCVE情報などが表⽰されます。



l 検知されたRisk⼀覧からリスクの詳細情報
とscan詳細を参照することができる

l Scan詳細データにはバナー情報などが含め
れている

Risk⼀覧

Risk詳細

Scan詳細

Censys Exposure Management



l リスクに対するSeverity(リスクレベル)を利⽤者
側で設定が可能

l リスクが⾒つかったIPアドレスの詳細を閲覧する
ことができる

IPアドレスに対するリスク詳細

Riskの設定変更

Censys Exposure Management



l リスクタイプ(アラート対象)の⼀覧が表⽰される
l 各アラートの有効無効/リスクレベルを利⽤者側で設定が可能

Risk Type(アラート対象)⼀覧

Censys Exposure Management



Risk Type(アラート対象)詳細

l 対象のリスクタイプの有効・無効を定義することができる
l 対象のリスクタイプのSeverity(リスクレベル)を定義することができる

Censys Exposure Management

Severity(リスクレベル)を定義

有効・無効を定義



他社との違い

⼿ 法 データ ユーザーへの意義 結果

Data Oriented Global Internet 
Scanning

l 精度（少ない誤検知）
l 鮮度（⽇々のアップデート）
l 情報（オーナー、属性）
l 攻撃対象のコントロール
l 登録なしに、攻撃対象領域のあら

ゆるデータポイント閲覧

l 運⽤効率化
l TCO削減
l リスク低減

⼿ 法 データ ユーザーへの意義 結果

Vulnerability
Oriented

脆弱性診断
Pen Test

l 低い精度（無駄な検知）
l 古くて不完全なデータ（週次、⽉

次のアップデート）
l 情報不⾜（オーナー、属性）
l ベンダーに依存

l ⾼い運⽤コスト
l 低い信頼性
l 盲点

他のASM



KEY USE CASES
継続的な攻撃対象のディスカバリー
外部の攻撃対象が常に最新であることを確認します。すべてがどこにあり、攻撃者の視点からどの
ように⾒えるかを把握します。外部攻撃サーフェスの発⾒とインベントリは、あらゆるセキュリテ
ィ・プログラムの基礎となる要素です。

クラウド上に公開されたリソースの管理
３⼤クラウドプロバイダーにネイティブに統合された唯⼀のASMプラットフォームにより、攻撃対象
から シャドウクラウドを排除します。すべてのプロバイダーにわたるクラウドインベントリを毎時
更新で簡単に管理し、許可されたクラウドアカウント以外に何が存在するかを把握できます。

公開されたリソースのリスクを管理
深いコンテキストと、影響度、悪⽤可能性、可能性に基づく重⼤度評価を提供する設定可能なリスク
エンジンを使⽤して、すべての公開されたリソースの優先順位を決定します。攻撃者の視点から組織
の公開されたリソースを把握するとで、セキュリティ・プログラムが最も緊急なニーズに最初に対処
できるようになります。

⼩会社化や買収、合併
最近になって継承されたものであれ、事業部⾨やチームが独⽴して機能するようになったものであれ、
バラバラの環境は、それらを保護するセキュリティチームに負担をかけます。ビジネスのあらゆる部分
の外部アタックサーフェスを⼀元管理したり、ワークスペースを個別に作成して個別に処理したりでき
ます。当社の⾃動オンボーディング機能は、20分以内に新しいアタックサーフェスを構築し、新しい
企業を買収する際にチームが優位に⽴てるよう⽀援します。



Users

Department of Defense
⽶国国防総省

Department of Homeland Security
国⼟安全保障省

Defense Intelligence Agency
国防情報局

Cybersecurity and Infrastructure
Security Agency
セキュリティ・インフラストラクチャ
セキュリティ庁( CISA ) 

NATO スイス軍



Kr:ns BlackList Malware IP

l マルウエアの特徴
を持ったパケット
を送信してきたIP
情報にOSINTでの
有無を付与し配信
されます

参照しているOSINT
Ø abuse.feodotracker
Ø abuse.sslbl
Ø abuse.urlhouse
Ø alienvault

Ø blocklist
Ø cinsscore
Ø cleantalk
Ø emergingthreats

Ø greensnow
Ø multiproxy
Ø talosintel



Kr:ns BlackList Black IP

l Black IPとして認
識された情報に
OSINTでの有無を
付与し配信されま
す

l 1⽇約2000 IP

Black判定の根拠はbehaviorを確認することで把握可能
Ø Malware:マルウエアの特徴のパケット送信
Ø Malware Download：マルウエアダウンロードサイト
Ø Exec Command：ハニーポットに侵⼊



Kr:ns BlackList Risk

l 観測網で通信があったIPアドレス
にリスクレベルを付与し配信され
ます

l 1⽇40000 IP程度

リスクレベルは下記を考慮して決定しています
Ø Darknetへの通信
Ø マルウエアの特徴のパケット送信
Ø マルウエアダウンロードサイト
Ø Exec Command：ハニーポットに侵⼊
Ø OSINTに登録されている



Kr:ns BlackList Malware Access Port

l 動的解析の結果と観
測環境のLive情報か
らPortのリスクを評
価し配信されます



Kr:ns BlackList Malware info

l ⽇々収集されるMalwareに関連する
下記の情報が配信されます
Ø Malware ファイル情報
Ø DNS解決
Ø マルウエアdownload site
Ø scan対象port
Ø 待ち受けport
Ø 通信先情報



Censysの特徴



Censysの特徴１

l GreyNoise社での観測データから新しく⽴ち上げたサーバに最も短い時間で調査が⾏われる事がわかり
ます。
Ø IPの登録を⾏わずにcensys searchにクエリーを投げることでシャドーITなどをいち早く⾒つけ出

すことができることがわかります。
https://www.greynoise.io/blog/new-sensor-benign-activity

https://www.greynoise.io/blog/new-sensor-benign-activity


Censysの特徴２

l GreyNoise社での観測データから多くのサーバ対しても最も短い時間で調査が⾏われる事がわかります。
Ø IPの登録を⾏わずにcensys searchにクエリーを投げることで対象のIPの最新の情報をいち早く取得で

きることができることがわかります。



Censysの特徴３

l GreyNoise社での観測データから多くのport対しても調査が⾏われる事がわかります。
Ø IPの登録を⾏わずにcensys searchにクエリーを投げることで対象のIPの多くのportの状態を取

得することができることがわかります。



Censysの特徴4

l 上記のようなZeroDayが発⽣した場合もIPの登録を⾏わずにcensys searchにクエリーを投げること
で対象のIP抽出できる場合があます。

https://censys.com/cve-2023-20198-cisco-ios-xe-zeroday/

CVE-2023-20198の可能性のあるIPの検索⽅法

https://censys.com/cve-2023-20198-cisco-ios-xe-zeroday/


https://www.jpcert.or.jp/mejiro/

世界におけるDNSのNode数
⼀部の地域のバブル(円)の⼤きさでCensys Search が⼤きいことがわかる。



https://www.jpcert.or.jp/mejiro/

⽇本国内におけるDNSのNode数
Y軸のNode数を⾒るとCensys Searchの⽅がデータ数が多いということがわかる。
このことからcensysの⽅がより多くのIPアドレスと定期的に探索していることが分かる。



データの新鮮さについて
RainForestで運⽤しているハニーポットの検査情報で⽐較してみた。
実施⽇：2023/09/23 AM 8:00

⾚枠の部分が検査⽇だと思われます。Shodanは⽇付がバラバラなのに対してcensysは前⽇のタイ
ムスタンプとなっています。このことからcensysのデータがより新鮮だとわかります。

Censys Shodan



情報の精度について
RainForestで運⽤しているハニーポットの検査情報で⽐較してみた。
実施⽇：2023/09/23 AM 8:00

Shodanはport毎に表されるデータが異なる場合がある、この場合はHTTPのHeaderのみのportと
HTTPのBodyも表⽰されるportがある、⼀⽅censysはどのportに対してもHTTP HeaderとBodyが正
確に収集されている

Shodan

Censys



ユースケース案



Recorded Futureの活⽤例

脅威に関連する情報

Recorded Futureの特⻑

インターネット上の現在の状態

l 対象の現在の状態を把握
Ø IPアドレスの存在
Ø Domainの存在

l 対象の情報を収集
Ø OS情報
Ø 動作しているサービス

l Passiveセンサに対する対象
のBehavior
Ø Darknetへのアクセス
Ø honypotへのアクセス
Ø Honypotへの侵⼊

l 脅威情報の根拠を提⽰
＆


